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株式会社ナイルソフトは、

・セキュリティ脆弱性診断及びログ解析用ソフトウェアの開発・販売

・セキュリティ脆弱性対策システムの提案・構築・サービスの提供

を行う情報保護ソリューションの専門メーカーです。

特に、セキュリティ脆弱性診断ソリューションの分野では、韓国内の市場

シェアと技術力をリードする企業です。

会社紹介

代表者 ソンヨウンホ 顧客数 1,000+ (韓国内)

設立日 1994年 4月 1日 ホームページ www.nilesoft.co.kr
www.nilesoft.co.kr/jpn

従業員数 60 電話 +82-2-783-0961

本社 ソウル九老区 ファックス +82-2-783-0961
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事業分野

ナイルソフトのセキュリティ脆弱性診断、および統合ログ解析ソリューシ

ョンの分野では、韓国内の市場シェアと技術力をリードする企業です。

セキュリティ脆弱性

診断システム

統合ログ解析および

管理システム
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統合セキュリティ脆弱性管理システム

ホストベースのセキュリティ脆弱性診断ツール

ネットワークベースのセキュリティ脆弱性診断ツール

Webサーバーとアプリケーションのセキュリティ脆弱性診断ツール

ログライフサイクルの全過程をサポートする

大容量リアルタイム統合ログ解析と管理システム

個人情報の誤乱用監視および常時モニタリング

内部情報の誤乱用監視および常時モニタリング

Common Criteria (CC) Certificates Common Vulnerability Exposure (CVE) Certificates Good Software (GS) Certificates

脆弱性診断系 統合ログ解析系

製品紹介
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脆弱性製品の広告
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LogCopsの広告
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脆弱性診断製品
(Secuguard)

脆弱性診断製品 (Secuguard)
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 セキュリティ脆弱性
 情報システムに不法ユーザーが侵入する脅威

 情報システムの正常サービスを妨害される脅威

 情報システムで管理するデータの流出、改ざん、削除に対する脅威

->  一般的にハッカーは、システムのセキュリティ脆弱性を発見し、

攻撃してシステム制御権限を獲得する。

 セキュリティ脆弱性の診断及び分析
 情報システムのセキュリティ脆弱性有無を診断し、情報システムの

セキュリティレベルを分析する。

 セキュリティ脆弱性診断ツール
 セキュリティ脆弱性の診断及び分析自動化ツール

セキュリティ脆弱性とは?
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 セキュリティ脆弱性分野の特徴

1. 高度な専門知識必要

2. 次々発見される多数の脆弱性

3. 機器, OS,アプリケーション, ネットワークサービスの多岐に存在

4. 多種多様な機器運用

5. セキュリティ担当者の業務負担が大きく時間的限界

 そのためセキュリティ脆弱性は、専門的かつ効果的に対処するのが困難
で、代行できるセキュリティ脆弱性診断自動化ツールが必要です。

脆弱性診断自動化ツールの必要性
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脆弱性診断ツールの選択基準は？

 診断数- どれぐらい最新の脆弱性診断ができるか？

 データベース- 脆弱性に関する各種情報が充分か? 

 診断結果レポート- 診断結果が分かり易くかつ詳細か？

 利便性- 初心者も使いやすいか？

 GUI、結果レポート、マニュアルなど- 日本語はサポートされるか？

 多様なOSのサポート- Unix OS, Linux,  Windows NT/2000 など

 新規脆弱性の診断モジュールオンライン/オフラインアップデート- 新規脆弱
性がすぐアップデートされるか？

 政府認証製品- “行政情報保護用システム” 選定製品か？

 顧客保有数- 安定的な顧客を多数保有しているか？
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Architecture of Vulnerability Management
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Process of Vulnerability Management
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 Unified Vulnerability Management

 Work-Flow for Security Management

 Security Compliance Management 

 Compliance Result and History Management

Host Scanner

Script-based 

Scanner

Network 

Scanner

PC Scanner Personal,

Organization

and Asset 

Data

Other 

Vendor 

Scanner

Web Scanner

Various Implementation with Secuguard Products
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統合ログ解析製品 (LogCops)

統合ログ解析製品(LogCops)
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ログ生成

 ログ生成: 各種機器は運用現況(ログデータ)をファイルに保存します。

生ログ

 ログ収集: ログ管理サーバーは解析するために、各機器で生成されたログデータを収集します。

レポート

 ログ解析: 収集したログをもとにして、解析ログの形で生成し、解析・処理します。

生ログ

生ログ

生ログ

 ログ保管: 収集した生ログと解析ログを、ログポリシーで設定された期間保管します。

生ログ

生ログ

生ログ

 ログ廃棄: 保管期限が過ぎたログは自動的に廃棄します。

生ログ

ログライフ
サイクル

ログライフサイクル (Log Life Cycle)

ログ収集 ログ検索/
解析

ログ保管 ログ廃棄

解析
ログ

リアルタ
イム表示

ログ検索
/解析

解析
ログ 解析

ログ 解析
ログ

解析
ログ 解析

ログ
解析
ログ
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ログ管理と解析の必要性

ログ活用

실시간 시스템 감사
모니터링

システムの誤乱用に
対する追跡調査

内/外部からの
攻撃検知

異常兆候の早期発見

ユーザーアクセス
パターン形態の

マーケティング解析

ログ関連の各種法規
とポリシー遵守

リアルタイムシステム
監査、モニタリング

Compliance

System Healthy 
Monitoring

Marketing

Forecasting

Forensics

Security

モニタリング、フォレンジック
マーケティング、コンプライアンス、

セキュリティ
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LogCopsシステムの紹介

全ログライフサイクルをサポートする統合システム(Total System)

大容量ログをリアルタイムで処理するアプライアンス(Appliance)

多様に活用できる多目的ソリューション(Multi-Purpose Solution)

ログが生成された後、収集・加工・解析・保存及び廃棄に至るログライフサイクルの中で一
部過程のみをサポートする部分ソリューション(Partly Solution)ではなく、全過程を自動
管理する統合システムです。

各種サーバー、ネットワーク或は情報保護機器からリアルタイムで発生するログを、リアル
タイムで収集、検索、解析できるアプライアンスです。

リアルタイムのシステム監視、フォレンジック(Forensics)、ログ関連の各種法規・ガイド
ライン準拠、マーケティング、情報保護など、多様に活用できる多目的ソリューション(Mu
lti-Purpose Solution)です。

LogCops - 大容量リアルタイムログ解析・管理システム
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LogCopsのシステム構成

Product Environment

Collector
(Basic)

Back-end Collector
Linux
Memory Queue
HW Appliance

Agserver
(Option)

Front-end Collector
Linux
HW Appliance

Manager
(Option)

Linux
Apache Tomcat
PG SQL

Saver
(Option)

Linux
NAS/SAN/Shared 
File System
HW Appliance

Syste
m

Web Firewall/VP
N

IDS/IPS Router . . .

LogCops
Saver

Saver *

Application

LogCops
Manager  

Manager *

LogCops
Appliance

Collector

LogCops
Appliance

Agserver *
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LogCopsのシステム構成

UNIX Server

Windows Server

Network or 
Security Device

Application (File 
or Database)

Agserver
(Front-end Collector)

Agent/Syslog

Agent/WMI

Syslog

Agent

UNIX Server

Windows Server

Network or 
Security Device

Application (File 
or Database)

Agserver
(Front-end Collector)

Agent/Syslog

Agent/WMI

Syslog

Agent

UNIX Server

Windows Server

Network or 
Security Device

Application (File 
or Database)

Agent/Syslog

Agent/WMI

Syslog

Agent

Interne
t

Collector
(Appliance/Server)

Saver
(WORM/NAS/SAN)

Manager

Encryption Communication

Compression Communication

Integrity Communication
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Appliance Model (For Domestic Only)

モデル LCA-9020 LCA-9040 LCA-9100 LCA-9200

外觀

CPU
1 x Intel Xeon Quadcore
2.0 GHz

2 x Intel Xeon Quadcore
2.0 GHz

2 x Intel Xeon Quadcore
2.0 GHz

2 x Intel Xeon Quadcore
3.0 GHz

Memory
8 GB (2 x 4 GB DDR II FB-
DIMM ECC)

16 GB (4 x 4 GB DDR II FB-
DIMM ECC)

32 GB (8 x 4 GB DDR II FB-
DIMM ECC)

64 GB (16 x 4 GB DDR II 
FB-DIMM ECC)

HDD
2 TB (1 x 1 TB SATA II, 7.2 
K RPM)

4 TB (4 x 1 TB SATA II, 7.2 
K RPM)

8 TB (8 x 1 TB SATA II, 7.2 
K RPM) with RAID 5

8 TB (8 x 1 TB SATA II, 7.2 
K RPM) with RAID 5

電源容量 520W PSU 520W PSU Redundant 700W PFC Redundant 700W PFC

シャーシ 1U 1U 2U 2U

イーサネット 2 x GbE Copper 2 x GbE Copper 2 x GbE Copper 2 x GbE Copper

コンソールポート 9-Pin Serial 9-Pin Serial 9-Pin Serial 9-Pin Serial

性能

収集 2,000 mps 4,000 mps 10,000 mps 20,000 mps

検索 約 300秒以内 約 300秒以内 約 300秒以内 約 300秒以内

解析 約 300秒以内 約 300秒以内 約 300秒以内 約 300秒以内

生ログ
20 TB 

(12:1圧縮)

40 TB 

(12:1圧縮)

40 TB 

(12:1圧縮及びRAID)

40 TB 

(12:1圧縮及びRAID)

※ 上記規格は、予告なしに変更する場合があります。
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無限拡張(Scale-Out) クラスタ構造

Devices Agserver Collector Manager User
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Various Implementation with LogCops Platform

 Scale-Out Cluster Architecture 

 Fail-Over Cluster (not Active-Standby) Architecture 

 Unlimited Expandable Storage Size with Lustre

 Scenario-based High Volume and Speed Search 

 Lightest Memory DB Kernel (called Memory Q) 

 Various and Reliable Data Collection System

Big Data Platform

TTY for Unix

WUSA for 

Window

Log 

Management

SIEM

External 

Fraud 

Detection 

System

Internal 

Fraud 

Detection 

System

Big Data 

Processing

Privacy 

Information 

Monitoring
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コンプライアンス製品

FISMAGLBA

HIPPA

SOX

PCI DSS

ISO 
27000

情報通信
基盤保護法

情報通信サービ
ス情報保護指針

電子金融
対策案

主要情報通信
基盤施設保護
ガイドライン
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他社競合製品
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高いコストパフォーマンス

経済的なメンテナンスコスト

多様な製品構成

豊富な大規模システム構築経験

顧客志向サービス

製品ローカライズ

製品競争力
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パフォーマンスと機能の
価格競争力

H

M

L

Competitors

メンテナンスコスト
競争力

H

M

L

Competitors

製品構成力

H

M

L Competitors

製品ローカライズ

H

M

L Competitors

顧客志向サービス

H

M

L Competitors

大規模システム
構築経験

H

M

L

Competitors

製品競争力
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主要なお客様

Sites/Projects Industry Field Purpose Products
Target
Servers

Target
Assets

IBK Bank Bank S   V   C   L   P LogCops 2,000 10,000

KEB Hana Bank Finance/Bank S   V   C   L   P SSE/C, NSE, WSE, UVM 1,500 3,500

National Information Resources 
Service (NIRS)

Government S   V   C   L   P SSE/C, UVM 9,500 28,500

Korea Transportation Safety 
Authority (KTSA)

Government Agency S   V   C   L   P
SSE/C, NSE, WSE, UVM
LogCops, PrivacyCops

Korea Rural Community 
Corporation (KRC)

Government Agency S   V   C   L   P SSE/C, UVM

Seoul Data Center Local Government S   V   C   L   P SSE/C, UVM

National Health Insurance 
Service (NHIS)

Government Agency S   V   C   L   P SSE/C, UVM

KB Card Finance/Credit Card S   V   C   L   P
SSE/C, NSE, WSE, UVM
LogCops, PrivacyCops

Bank of Korea Finance/Bank S   V   C   L   P SSE/C, UVM, LogCops

ShinHan Bank Finance/Bank S   V   C   L   P SSE/C, UVM

Hana Daetoo Securities Finance/Securities S   V   C   L   P LogCops

Korea Housing and Urban 
Guarantee Corporation (KHUG)

Finance/Guarantee S   V   C   L   P
SSE/C, WSE, UVM, 
LogCops

Korea Electric Power 
Corporation (KEPCO)

Public Enterprise S   V   C   L   P
SSE/C, NSE, WSE, UVM
LogCops, PrivacyCops

S : Information Security, V : Vulnerability Management, C : Compliance, L : Log Management, P : Privacy Information
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セキュリティー脆弱性評価と管理 システム(SVAMS)のKEB Hana 銀行 (5ヶ月間)

SVAMS of 国家情報資源管理院(NIRS)(6ヶ月間)

Products Server/OS (Q’ty)
DB instance 

(Q’ty)
WEB/WAS 

instance (Q’ty)
NW Equipment

(Q’ty)
PC

(Q’ty)

Number of Assets 1,500 500 780 100 NC

Secuguard SSE/C O O O - -

Secuguard NSE O - - O O

Secuguard WSE - - O - -

Secuguard UVM O O O O -

Products Server/OS (Q’ty)
DB instance 

(Q’ty)
WEB/WAS 

instance (Q’ty)
NW Equipment

(Q’ty)
PC

(Q’ty)

Number of Assets 9,500 9,500 9,500 - NC

Secuguard SSE/C O O O - -

Secuguard NSE O - - O O

Secuguard WSE - - O - -

Secuguard UVM O O O O -

お客様の適用事例
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 金融（銀行、証券、保険、カード、貯蓄銀行など）

 有無線通信会社

 公共機関（政府機関、地方自治体、大学、病院など）

 その他大企業など...

日本での潜在的な顧客
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 脆弱性とログ分析マーケットの分析/開発

 マーケティング戦略策定

 韓国での構築経験の共有

 製品のローカライズ

 製品の価格政策策定

 その他

ローカルパートナー様との協力事項


